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Que treballarem avui?

Principals conceptes i obligacions de la proteccido de dades

Exemple Registre d’activitats de tractament

Models dels principals avisos legals

Eines i recursos (Facilita i Gestiona)
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Que és la Proteccio de Dades?
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Que és la Proteccio de Dades?

> Concepte:

Es el dret que te tota persona a exercir un control efectiu sobre les dades relatives
a la seva propia persona.

> Persones obligades:

Qualsevol empresa, autonom, fundacid, associacid, i administracié publica que
tracti dades de persones fisiques

> Dades que son objecte de proteccio:

Qualsevol tipus d’informacio: Informacio alfabetica, numerica (teléfon, IP, etc.),
imatges (fotografies, imatges de cameres de video vigilancia, etc.), informacié
acustica (gravacions de veu), adreca de correu electronic, etc., que puguin fer
identificables a persones fisiques
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Que ées la Proteccio de Dades?

> Tractament de dades:

Operacions i procediments (de caracter automatitzat o no) que permetin la
recollida, gravacio, conservacid, elaboracié, modificacié, consulta, utilitzacio,
modificacid, bloqueig i supressio, aixi com les cessions de dades que resultin
de comunicacions, consultes interconnexions i transferéncies.
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Normativa aplicable




°
s i
s Fundespla
s runge |
PO9Q fundaci6 Catalana de 'Esplai

Canvi de paragdima

PROACTIU

REACTIU BGPD
DIMENSIO PREVENTIVA

LOPD
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Article 1 RGPD

OBJECTE DEL RGPD

1.Establir unes normes relatives a: /I——J
A

— A | —

v La proteccio de les persones fisiques en alld que respecta al tractament de
dades personals

v' La lliure circulacio de les dades

2. Protegir els drets fonamentals de les persones fisiques en quant a les seves
dades personals
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Principis: art. 5 RGPD

vV VvV ¥V VYV V V

Licitud, lleialtat i transparéncia
Limitacio de la finalitat

Minimitzacié de les dades

Exactitud

Limitacidé del termini de conservacié

Integritat i confidencialitat
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Principals obligacions i tasques

> Obligacions i tasques a fer:
v Identificacio de les dades que tenim i el seu nivell de sensibilitat
Establir base de licitud
Deure d’informacid
Obtencid del consentiment per a la cessié de dades
Registres de tractament d’activitat
Respecte i compliment dels drets dels titulars de les dades
Identificacio dels riscos

Manual de Seguretat

D N N N N N N

Document d’avaluacioé d'impacte*

> Reglament Europeu 2016/679 de proteccié de dades personals
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Bases de Licitud

» Consentiment expres
> Relacio contractual
> Interes legitim

> Interes public
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Nou regim pel consentiment

El consentiment ha de donar-se mitjancant ACTE AFIRMATIU CLAR que reflecteixi
una manifestacio de VOLUNTAT LLIURE, ESPECIFICA, INFORMADA I INEQUIVOCA

» IMPORTANT: Si el consentiment sobre base escrita. S’ha de diferenciar
clarament dels altres assumptes. Llenguatge clar i de facil accés

> Les caselles pre-marcades o la inaccido no han de constituir consentiment

EL CONSENTIMENT HA DE FACILITAR-SE PER A TOTES LES ACTIVITATS DE
TRACTAMENT REALITZADES AMB LA MATEIXA FINALITAT.

Si el tractament té diverses finalitats, ha de donar-se el consentiment per totes
elles.

El responsable del tractament ha de ser capag de demostrar que l'interessat ho ha
prestat per a aquesta fi concreta. CARREGA DE LA PROVA

DRET A REVOCAR CONSENTIMENT A QUALSEVOL MOMENT



&
e i
»as.
s%Fundesplai
PO9Q fundaci6 Catalana de 'Esplai

Avisos legals

Els avisos legals han de contenir:

Informacid identificadora del responsable de les dades
Tractament que en fara

Finalitat del tractament de les dades

Termini de conservacio

Cessié de dades

Drets que pot exercir el titular

Possibilitat de reclamacio davant I'’Autoritat de control

D N N N N N N

Identificacid del DPD, si s’escau
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Registres d’activitat de tractament

Els responsables i encarregats del tractament hauran de dur un registre de
tractament d’activitats efectuades sota la seva responsabilitat.

*Model
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Analisi de Riscos

PODEM ESTABLIR DUES TIPOLOGIES D’ANALISI SEGONS LA COMPLEXITAT DELS
RESPONSABLES:

1.Grans organitzacions: Com a regla general, en aquests casos I'analisi haura de
dur-se a terme utilitzant alguna de les metodologies d'analisis de risc existents.

1.0rganitzacions petites amb tractaments de poca complexitat: ['analisi
sera resultat d'una reflexio documentada sobre les implicacions dels tractaments
en els drets i llibertats dels interessats. S'analitzaran questions com les seglients i
quantes més respostes afirmatives, major sera el risc que podria derivar-se
d'aquest tractament.
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Document d’avaluacio d'impacte

El document d’avaluacié d’‘impacte és una eina que permet avaluar de manera
anticipada quins son els riscos potencials als quals s’esta exposat en funcio del
tractament que es fa de les dades personals dins de l'entitat.

> Facilita
> Gestiona

____________



https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-rgpd
https://www.aepd.es/es/guias-y-herramientas/herramientas/gestiona-eipd
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Els nous drets dels afectats

> Informacid + consentiment
> ELS ARCO: accés, rectificacio, cancel-lacio, oposicid

> Novetats:
v DRET A L'OBLIT (SUPRESSI())
v DRET A LA PORTABILITAT
v DRET A LA LIMITACIO DE TRACTAMENT
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Mesures de Seguretat

» EL nou RGPD recull entre els seus principis rectors, llistats al seu article 5, el
principi d'integritat i confidencialitat (en la seva lletra f), que estableix

“"Tractats de tal manera que es garanteixi una seguretat adequada de les dades
personals, inclosa la proteccié contra el tractament no autoritzat o il-licit i contra la
seva perdua, destruccio o dany accidental, mitjancant ['aplicaci6 de mesures
tecniques o organitzatives apropiades”

> No obstant aixd, NO trobem en la norma un CATALEG de mesures per garantir
el compliment d'aquest principi. Com podem llavors aplicar les mesures de
seguretat adequades?

CONCLUSIO: LES QUE VULGUIS EN FUNCIO DELS RISCOS QUE TINGUIS...
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Principals Mesures de Seguretat

Informacid sobre el tractament a totes les persones de I'entitat.

Deure de secret i confidencialitat.

Accés restringit a les dades personals (permisos, contrasenyes, etc.)
Contrasenyes: alfanumeriques de 8 digits minim. Renovacié periodica.
Guardar les dades personals als llocs habilitats (programari, carpetes, etc.)
Bloqueig de pantalla quan no s’esta treballant i apagar I'equip al finalitzar.
Ordinadors personals: sessions diferenciades.

Suports electronics (memoria externa, llapis...) en lloc segur i restringit.
Esborrat efectiu de les dades en suport electronic.

Enviament xifrat de les categories especials de dades.

YV V V V V VYV V V V V VY

Actualitzacio dels sistemes informatics.
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Principals Mesures de Seguretat

Y Y

YV V VYV V

Antivirus i tallafocs actualitzat.

Copies de seguretat periodiques. Emmagatzematge en un lloc diferent al lloc
habitual de treball o en una caixa ignifuga.

Documentacié en paper en lloc segur i accés restringit.
Custodia de les claus d’accés a arxivadors o dependéncies (armaris, despatx..)

Tancament de la ubicacié amb clau al final de la jornada laboral o en cas
d’absencia a fi d’evitar accessos no autoritzats.

No deixar documents amb dades a la fotocopiadora, impressora, taula quan no
hi som...

Trasllat de documentacié en paper amb seguretat.
Destructora de paper.
Revisid habitual de les mesures establertes en relacié a la proteccié de dades.

Comunicacid de les violacions de seguretat a la AEPD en 72h maxim.
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Que és aixo del DPD?

Carrec:

» Encarregat d’assessorar i supervisar el responsable o encarregat del tractament.
> Interlocucido amb I'’AEPD i els afectats.

> Coneixements avancats en la matéria.

» Capacitats per executar el RGPD i suficientment qualificat i/o certificat.

Principals funcions del DPD:

» Realitza auditories

> Realitza avaluacions d'impacte

> Aplica i implementa politiques de proteccié de dades
» Assigna responsabilitats

> Forma al personal i el consciencia
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Obligacio a tenir DPD (art.37 RGPD)

> Empreses de més de 250 treballadors
» Empreses que treballin en grup d’empreses

> Tracten dades de categories especials (orientacié sexual, salut, creences,
opinions politiques, afiliacio sindical, origen racial o etnic, dades biometriques o
genetiques).

» Tracten dades d’infraccions penals o condemnes. Amb un volum important.

» La seva activitat principal requereix tractament de dades personals a gran
escala. Realitzen un seguiment habitual i continu de dades personals, creant
perfils.

> SOn organisme o autoritat publica
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Dret d'imatge

> La llei intenta evitar que la imatge de persones sense projeccié publica sigui
captada de manera que es pugui reconeixer, reproduida o publicada sense el
seu consentiment , facultat que només l'interessat pot exercir

> Sempre s’ha de demanar autoritzacid per captar la imatge, reproduir-la i
publicar-la. Son tres actes diferents, per tant, cal demanar autoritzacio per les
tres coses.

> L'autoritzacié ha de ser expressa i ha de constar per un mitja demostrable. En
cas de no disposar d’autoritzacio, no es poden captar nNi dlfondre imatges dels
menors o bé no han de ser recognoscible. : :
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Sancions perincompliment

e Fins a 20 milions d’euros o el 4% del volum de negoci de |'entitat
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Moltes gracies!!

WWWwW.suport.org

@ diba
@suport_org

P e o |mFundespla|



http://www.suport.org/

